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摘 要：随着互联网以及周边网络产品的发展，信息安全越来越受到重视，“棱镜门”事件爆发后，国家级信息

安全不仅引起了全球领导人的重视，更引起了全世界人民的广泛关注。 分析了在网络安全新威胁下我国面临

的安全挑战，并针对我国在信息安全领域中存在的问题提出未来网络发展的对策建议。
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Abstract： With the development of the internet and peripheral network products， information security draw more

and more attention， after the outbreak of the prism， the national information security is not only caused the attention

of world leaders， has attracted wide attention from people around the world. The security challenges in the new

network security threats which our country was facing were analyzed and recommendations for future network

development in China in the field of information security were put forward.
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1 网络安全新威胁下的安全事件

信息化高速发展的同时也给个人、企业以及国家带来

了信息安全风险。 近年来，频发的安全事件越来越引起人

们对信息安全的重视。 为能更好地认清网络安全新威胁，

先看几个典型的网络安全事件。

极光行动 （Operation Aurora）是一个典型的国家级信

息安全对抗的案例。 2010 年，Google 的一名雇员因点击了

一条恶意链接，导致 Google 网络被渗透数月、各种系统的

数据被窃取。 在该事件中，遭受攻击的除了 Google 外，还

有 20 多 家 公 司 ， 其 中 包 括 Adobe Systems、Juniper

Networks、Rackspace、雅虎、赛门铁克、诺斯洛普·格鲁门和

陶氏化工等。赛门铁克分析此次行动攻击目标包括机构组

织和制造业供应链，最主要目标是国防承包商。 极光行动
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图 2 “震网”病毒传播方式

图 1 极光行动攻击过程

利用 0day 漏洞，通过钓鱼邮件和网站漏洞传播恶意程序。

具体攻击流程如图 1 所示。

2010 年 9 月，“震网”蠕虫病毒攻击了伊朗的工业基础

设施，病毒渗透进微软“视窗 ”操作系统 ，对其进行重新编

程，从而造成系统破坏。该病毒结构非常复杂，其传播方式

如图 2 所示。

2011 年 9 月 22 日 ，Lurid 攻击被 TrendMicro 的研究人

员公布。这是一起针对前独联体国家、印度、越南和中国等

国家的重要部门，例如政府部门 、外交部门 、航天部门 ，还

有科研机构的 APT（advanced persistent threat，高级可持续

威胁）事件。攻击者主要利用了被压缩成 .rar 文件的带有恶

意代码的屏幕保护程序以及 CVE-2009-4324 和 CVE-

2010-2883 这两个已知的 Adobe Reader 漏洞。 用户一旦打

开恶意屏幕保护程序或阅读恶意 PDF 文件，其电脑就会被

植入木马。 木马程序会为了在受害电脑中保持存在而采取

不同的方法。 木马程序与 C&C 服务器进行通信，通常将收

集的信息通过 HTTP post 上传给 C&C 服务器。攻击者借助

C&C 服务器对木马下达各种指令， 不断收集受害企业、部

门的敏感信息。

上述的安全事件发生时，被害企业或者国家很长时间

都没有察觉到其受到攻击。 很多病毒在其潜伏工作几年后

才被发现，给受害企业或国家造成了很大的损失。

2 浅析网络安全事件

分析这几个典型网络安全事件的背景、 攻击手段、影

响等因素，不难看出，现在所处的网络空间安全环境是国

际对抗环境，新威胁呈现 APT 的特征，即持续、高级、隐蔽

等。分析每个安全事件，抽离其共性可发现，安全事件主要

包括 3 方面要素：主体、方法和客体。

主体，是指主动发起攻击的人、企业或国家，是攻击的

源头。 现如今网络空间存在 4 类不同动机的攻击者：一是

随意选择攻击目标，可能造成严重危害的 “白开心 ”者 ；二

是主要以经济利益为目的的“淘黑金”者；三是通过互联网

窃取各类信息的 “纯小偷”； 四是从国家博弈角度选择目

标，具备国家意志，包含政治动机的“大玩家”。 “大玩家”的

登场，是造成今天网络安全演变成国家间安全对抗新形势

的主要原因。

客体，是指攻击目标。 在国际对抗环境下，主体选择的

目标一般具有高价值或高信息量 ，如重要信息系统 、金融
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产业、能源系统、政府和涉密信息系统、军事、高科技企业、

工业控制系统等。 这些目标一旦被攻击就会产生不可估量

的损失甚至能引起世界级的恐慌。

方法 ，是指发动攻击事件所采取的手段 。手段主要利

用了客体的脆弱性 ，包括技术脆弱性和运营管理脆弱性

两方面 。 技术脆弱性反映的是系统存在的后门程序或漏

洞 ，包括系统网络结构 、系统软件 、数据库软件 、应用中

间件和应用系统几个方面 。 系统的技术漏洞还包括异常

行为 ，异常行为是安全威胁的一个方面 。 狭义的异常行

为包括病毒 、木马 、蠕虫和僵尸网络等 ；广义的异常行为

包括异常操作 、异常地址 、异常时间和异常群体等 。 必须

找到相应的手段来发现这些异常行为 ，才能避免安全威

胁的发生 。 运行管理脆弱性主要是由于组织结构管理或

人员配置上的不合理安排造成的安全隐患 。 网络的运行

管理存在的隐患 ，例如身份盗用 、责任分配不清晰 、疏于

防范 、安全人员安全意识薄弱等都可能给攻击者以可乘

之机 。

进一步分析国家间安全事件过程 ， 可概括为 5 个阶

段，分别为定、接、攻、潜、行，如图 3 所示。

具体分析如下。

（1）定

即选定目标。 攻击者首先选定要攻击的目标，即客体。

国家间信息对抗一般从国家博弈的角度出发，包含有政治

动机、经济动机等因素。

（2）接

即接近目标。 攻击者会采取直接或者间接的方法接近

目标。 直接的方法为直接接近目标；若攻击的目标防御较

严密，不易从正面攻击，攻击者则会采用间接的方法，采用

曲线方式接近目标，例如选择合适的跳板 ，通过跳板接近

目标且跳板有可能不只一个，有可能有多个。

（3）攻

即攻陷目标 。 该目标可以包括阶段目标以及最终目

标，阶段目标即跳板。 攻陷目标的方法可能包含了社会工

程学、0day 漏洞等。比如利用目标虚荣等缺点，发送一些中

奖、免费赠送商品的邮件或者网址 ，或者发送带有恶意链

接的电子邮件或者虚假的 Web 站点诈骗； 或者通过一定

的手段给目标制造网络或计算机的问题等，骗取用户的信

任；利用常用软件的安全漏洞；利用后门程序等。 有的攻击

只采用了其中一种手段就可以达到目的，有的为达到目的

采用了几种手段的组合。

（4）潜

即潜伏隐蔽。 攻击者为确保能在外部网络的环境中对

主要系统进行持续控制，常在目标的网络环境中安装新的

后门程序或者在多台计算机上安装不同的恶意软件，有的

攻击者采用建立不涉及后门程序的网络访问方法，例如使

用有效 PKI 或 VPN 证书， 允许入侵者伪装成一个合法用

户进入企业网络和内部资源等，这样即使网络安全人员发

现并删除他们的恶意软件，也能使他们保持存在。 在某些

情况下，APT 攻击者可以绕过身份验证以保持对受害网络

和它的资源的访问。 潜伏的周期不定，有的可能几年或者

几十年才会进入下一阶段，有的可能不经历潜伏阶段直接

进入下一阶段。

（5）行

即行动。 行动不仅仅包括窃密还包括破坏，若国家级安

全对抗中行动的目的为破坏， 一般会给受害者造成巨大的

损失，比较著名的例子就是“震网”攻击，“震网”病毒可能感

染并破坏了伊朗的核设施， 并最终导致伊朗的布什尔核电

站推迟启动。但一般的 APT 旨在窃取机密。APT 攻击者一旦

发现感兴趣的文件，就会将其打包成归档文件并传送。

行动后攻击程序的动态也不一样。 例如行动后有的攻

击程序继续隐蔽自己， 只要没被发现便会伺机再行动；有

的攻击程序行动后会自毁以保证其他攻击程序的正常运

行。 有的攻击程序在隐蔽自己的同时会不断地行动直到被

发现。

图 3 新威胁下的安全事件过程
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3 我国面临的网络安全挑战

在国际网络安全对抗新形势下，在新威胁不断出现的

情况下，我国信息安全保障体系尚不能完美地抵御所有攻

击。 我国管理体系还有待完善，管理部门职能定位有待细

化；信息安全专业人才缺乏，复合型人才缺乏更甚，人员安

全意识薄弱；国家网络基础设施主要依靠进口 ，自主创新

能力有限，防范手段单一等现状 ，都使国家易遭受技术遏

制与威胁。 综上所述，我国存在的网络安全问题可以总结

为 3 方面要素：管理、技术、人员。

（1）管理方面

管理方面的问题主要体现在以下两个方面。

· 机制体制方面。 国家信息化高速发展，我国信息安

全在政策立法 、规章制度制定方面明显落后 ，显得

力不从心。 现如今攻击事件频繁发生，采用的攻击

手段花样繁多，现有法律还不能完全概括所有信息

安全问题，导致一些安全事件无法定性量刑。

· 组织结构方面。 国家在设置组织机构上主要存在责

任不明确 、缺乏权威的立法机构等问题 。 责任不

明确不仅会浪费人才而且容易出现争权或相互推

卸责任的现象 。 缺乏权威的立法机构会导致立

法缓慢 。

（2）技术方面

技术方面存在的问题主要表现在以下 3 个方面。

· 威胁分析能力不足。 威胁分析评估能够在事件发生

前保障整个信息网络安全，是非常重要的预见性工

作，可以很大程度上减少安全事件的发生。 只有了

解、分析 、评估可能面临的威胁和被保护资源的价

值，才能确定信息系统的安全保护等级 ，才能有效

合理地配置有关技术 、管理 、人员等资源去实施科

学合理的保护。 我国在这方面还有待完善。

· 面对复杂威胁，应急响应能力不足。 应急响应能力

主要针对已经发生的网络安全事件，重视效率与速

度。 国家级应急预案以及应急机制与其他信息安全

技术先进国家相比还有待改善与提高。

· 核心技术能力不足。 国家针对信息安全的研究起步

较晚 ，软硬件技术基础较为薄弱 ，采用的网络硬件

设备和操作防护软件大多源于国外。 在信息技术的

软硬件领域均缺乏核心技术，关键性技术大多依赖

于外国引进，对整体信息安全构成了重大威胁 。

（3）人员方面

人员方面存在的问题主要表现在以下两方面。

· 复合型人才奇缺。 目前国家在培养人才方面，虽然

已经取得了一定成绩，给各行各业输送了大量的专

业型人才 ，但是复合型人才的输送比较少 ，造成部

分单位虽然想保障单位信息安全，但是无从下手的

局面。

· 人员信息安全意识薄弱。 由于安全宣传、教育或培

训不到位或本身信息安全意识薄弱等原因，信息安

全人员难以满足安全管理的要求 。 人员安全意识

因素往往是最容易出现问题但又最容易被忽视的

环节。

4 未来网络发展对策建议

针对国家新形势下存在的问题和所面临的威胁和挑

战，国家应该从宏观层面完善政策法规建设 、协调组织结

构、大力培养安全人才、强化国家级核心能力研究与建设。

（1）进一步加强和完善法规建设

完善的法律法规是保障信息化高速健康发展的重要

前提。 国家政府部门应参考国际先进国家的法律法规，结

合我国实际，加强和完善具有中国特色的法规建设。

（2）成立国家网络安全风险和威胁分析工作组 ，提升

威胁分析能力

通过对威胁的分析，可得到国家网络情况的整体威胁

分析量表， 对所有系统面临的威胁进行一个综合的评判，

依此进行下一步的工作。 该量表可以从攻击难度和造成的

破坏性两个方面加以考虑，进而将系统分为以下 4 类：

· 破坏性大且攻击难度小；

· 破坏性大且攻击难度大；

· 破坏性小且攻击难度小；

· 破坏性小且攻击难度大。

这 4 类系统需要受到的关注依次递减。

（3）成立信息安全人才培训中心

建立过程可分前提准备 、中期试点 、后期完善 3 个阶

段。 培训中心的职责不仅包括分领域地针对不同层次的从

业人员进行培训，还包括对他们的能力进行评估。 这种评

估，与学校中的考试不同 ，更多的是对培训者具体行业的

从业能力进行打分。

（4）强化国家级核心能力研究与建设

鼓励走自主创新道路 ，增强国家核心能力 ，并以之带
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动人才培养、研究实验、产业发展、服务水平，全面提高国

家网络安全水平建设和防护水平。

（5）建立网络信息安全应急演练机制

为提高国家应急处置能力 ，形成科学有效 、反应迅

速的应急工作机制 ，保障重要信息系统的稳定运行 ，需

成立国家网络安全应急演练工作组 ， 制定网络安全的

规章制度 ；组织安全排查 ，及时消除网络安全隐患 ；组

织制定并实施关系国计民生单位的网络安全事故应急

预案 ；总负责国家应急指挥工作 ，及时 、准确地报告网

络安全事故 。

（6）建立主要安全产品和信息系统抗攻击的演练测试

环境，组织社会力量检验国家网络安全能力

例如针对微软公司的 Windows XP 系统停服现状 ，为

了解 Windows XP 用户安全情况 ， 可将 Windows XP 系统

环境作为演练测试环境的一部分 ，通过组织相关安全竞

赛 ， 组织参赛者挑战 Windows XP 平台上的安全产品 ，通

过实践来检验国家具体网络安全能力以及网络安全人

员的水平，为未来的网络安全技术决策提供基础 。

5 结束语

互联网不断发展，网络安全新威胁层出不穷 ，其手段

也在不断更新变化，这对完美有效地保障个人、企业、国家

的信息安全提出了严峻的考验。 在国家对抗的新形势下，

具有影响力的安全事件一般涉及的是对国家有高价值、高

数据量、对国家发展有着重要影响的企业、部门，一般出于

政治、经济等目的，采用高科技手段、社会工程学或者 0day

漏洞等进行攻击，一旦攻击成功，后果将不堪设想。因此要

切实有效地保障国家信息安全，需要深刻认知我国网络安

全存在的问题，发展适合我国信息安全发展的技术且找寻

合适的对策。
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